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DGA304 
การวิเคราะห์ข้อมูลและการใช้ประโยชน์
เพ่ือการตัดสินใจส าหรับผู้บริหาร

LC5 กฎหมายและแนวทาง
ป้องกันความเส่ียงจากการใช้
ข้อมูลในยุคดิจิทัล

รุ่นที่ 1 วนัที่ 6 พฤศจิกายน 2568

ดร.อรรถศิษฐ์ พฒันะศิริ
หวัหน้าศูนย์นวตักรรมและวิทยบรกิาร และ
อาจารย์ประจ า วิทยาลยันวตักรรมส่ือสารสงัคม
มหาวิทยาลยัศรีนครินทรวิโรฒ
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วทิยากร

2

Education
PhD Management of Technology, 
 Asian Institute Of Technology, TH
MSc Computer Science, 
  Chulalongkorn University, TH
BSc Computer Science, 
 Thammasat University, TH

Certification
Certified Data Protection Officer (DPO) by OCEG
Generative AI for Educators by Google

ความเช่ียวชาญ
• Business Management
• Digital Marketing
• Digital Innovation
• Data & Security
• Enterprise Architecture
• Generative AI
• PDPA

ประสบการณ์
ผ ู้เชี่ยวชาญ ด้านการขบัเคลื่อนเปล่ียนแปลงทางดจิิทลั และ

การประยุกต์ใชเ้ทคโนโลยีในองค์กร
ผ ู้เชี่ยวชาญเฉพาะเรื่อง พระราชบญัญัตคุ้ิมครองข้อมูลส่วน

บุคคล พ.ศ.2562 ใหก้บับริษทัทีป่รึกษาชัน้น า [Personal 
Data Protection Act (PDPA) Subject Matter Expert]

รองผ ู้อ านวยการ ส านักคอมพวิเตอร์
 มหาวทิยาลัยศรนีครินทรวโิรฒ
หวัหน้าศูนย์นวตักรรมและวิทยบริการ และ อาจารย์

ประจ  า วทิยาลัยนวตักรรมสือ่สารสังคม มหาวทิยาลยัศร ี
นครนิทรวิโรฒ (มศว) 

อาจารย์พิเศษ คณะวทิยาศาสตร์และเทคโนโลยี มหาวทิยาลยั
หอการค้าไทย

วิทยากร สมาคมผูใ้ช้ดิจทิลัไทย (DUGA) และ สถาบนั
ไอเอ็มซ ี(IMC)

ที่ ปรึกษา โครงการภาครฐัของกระทรวงต่าง ๆ เช่น กระทรวง
อุตสาหกรร กระทรวงมหาดไทย 

 กระทรวงศึกษาธกิาร และ สวทช. เป็นต้น
ที่ ปรึกษา โครงการเตรยีมความพร้อมปฏิบติัตาม พรบ.

คุ้มครองขอ้มูลส่วนบุคคล พ.ศ. 2562 หน่วยงานภาครัฐ
และเอกชนชัน้น า

ดร.อรรถศิษฐ์ พฒันะศิริ 

Dr.Attasit Patanasiri
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กลยุทธ์ข้อมูลและ
ความเส่ียงในยุค AI

01

Data Strategy

ความเส่ียงท่ีเกิดข้ึนกับการใช้
ข้อมูลในยุค AI

4
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กลยุทธ์ข้อมูลและความเส่ียงในยุค AI

•Data Strategy

•ความเส่ียงที่เกิดข้ึนกับการใช้ข้อมูลในยุค AI

•Disinformation 

•Data Leakage

•Deepfake

•AI Bias

5
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เหตุใดข้อมูลจึงจดัเป็นทรพัยสิ์นทางธรุกิจ?
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ด้านการตดัสินใจและการวางกลยุทธ์
ขอ้มูลช่วยในการตดัสนิใจและวางกลยุทธ์องคก์ร ท าใหอ้งค์การสามารถใชข้อ้มูลเพื่อวเิคราะหท์ศิทางทีดี่ทีสุ่ดส าหรบั
ธุรกจิ

ด้านการบริหารความเสี่ยง
การรวบรวมและวเิคราะห์ขอ้มลูช่วยใหอ้งค์กรสามารถระบุและจดัการกบัความเสีย่งในธุรกจิไดอ้ย่างมปีระสทิธภิาพ

ด้านการปรบัตวัและการพฒันา
ขอ้มูลช่วยในกระบวนการปรบัตวัและพฒันาของธุรกจิ
เพื่อปรบัตวักบัการเปลี่ยนแปลงในตลาดและสภาวะทางธุรกจิ

ด้านการสร้างมูลค่าเพ่ิม
การใชข้อ้ มูลเพื่อสรา้งผลติภณัฑ์หรอืบรกิารใหม่ หรอืเพิม่มูลค่าใหแ้ก่ลูกคา้

7

เหตุใดข้อมูลจึงจดัเป็นทรพัยสิ์น
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Data Strategy
กลยุทธด์า้นขอ้มลู

8
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Data Strategy

รวบรวมประเภทขอ้มูลที ่

หลากหลาย

Business Process Data  

ห่วงโซ่อุปทาน, การเรยีก
เกบ็เงินภายใน, การจดัการ
ทรพัยากรมนุษย์

Product or Service Data  

ค่านิยมหลกัของธุรกจิ

Customer Data  ขอ้มูล
ธุรกรรมการส ารวจลกูค้าบท
วจิารณ์และความคดิเหน็
พฤตกิรรมการค้นหาและ
รปูแบบ Pattern

ใชข้อ้มูลเพือ่การ

ตดัสนิใจ

มขีอ้มูล แต่ไม่ไดใ้ช้

Operations  ส าหรบัการ
เพิม่ประสทิธิภาพทรพัยากร

Customer  คาดการณ์การ
เปลี่ยนแปลงที่ใหผ้ลลพัธ์ทีด่ี
ข ึน้

นําขอ้มูลไปประยุกตใ์ชก้บั

การสรา้งสรรคผ์ลิตภณัฑ ์

ใหม่

แปลงขอ้มูลที่มอียูใ่ห้เป็น
ผลติภณัฑ์ใหม่

ดูส ิง่ทีลู่กคา้ทํา ไม่ใชส่ ิง่

เขาพูด

พฤตกิรรมการสืบคน้ออนไลน์ 

Clickstream (สิง่ทีลู่กคา้คลกิ

หรอืสิง่ในตะกร้าของลูกคา้)

Engagement data (ข่าวหรอื

บทความใดที่ลูกคา้สนใจเป็น

พเิศษ)

มคีุณค่ามากกว่า Marketing 

Research หรอืสิง่ทีเ่ขาเลา่

รวมขอ้มูลขา้มไซโล

หาโอกาสจากขอ้มูลที่ผสาน
กนัระหว่างหน่วยงาน

9
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ความเสีย่งทีเ่กดิขึน้กบั
การใชข้อ้มลูในยคุ AI

10
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การใช้ AI ในการสร้างข่าวปลอม

11

กรณีศึกษาข้อมูลเทจ็ 2024
การเมอืง: AI สรา้งเสยีงปลอมของผูน้ าการเมอืง
ขา่วปลอม: ภาพ Deepfake ของดาราและนักการเมอืง
ขอ้มลูสุขภาพ: ค าแนะน าการรกัษาทีไ่มถู่กต้องหรอื
อนัตราย
ขอ้มลูทางการเงนิ: ราคาหุน้และค าแนะน าการลงทุนผดิ
ขอ้มลูวทิยาศาสตร:์ การตคีวามงานวจิยัผดิ ๆ

11
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การใช้ AI ปัน่ข่าวปลอม

ที่มา: https://mgronline.com/cyberbiz/detail/9680000073642

ตวัอย่างภาพปลอม AI ของสมเดจ็ฮุนเซน ผูน้ ากมัพูชา

12

https://mgronline.com/cyberbiz/detail/9680000073642
https://mgronline.com/cyberbiz/detail/9680000073642
https://mgronline.com/cyberbiz/detail/9680000073642
https://mgronline.com/cyberbiz/detail/9680000073642
https://mgronline.com/cyberbiz/detail/9680000073642
https://mgronline.com/cyberbiz/detail/9680000073642
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Disinformation

การสรา้งเนื้อหาปลอม
เช่น บทความ รูปภาพ วดิโีอ เสยีง ที่มคีวามเหมอืนจรงิ

ผลลพัธ์ทีม่คีวาม Bias 

จากการที่เราป้อนขอ้มลูผดิ ๆ เขา้ไปให้ AI ส่งผลท าใหผ้ล
ลพัธ์ไมแ่ม่นย า

การขยายวง Disinformation

กระจายข่าวปลอมผา่นโซเชยีลมเิดยี แพลตฟอร์มออนไลน์
เขา้ถงึผูค้นจ านวนมาก

การโจมตทีางไซเบอร ์

โจมตรีะบบขโมยขอ้มูล ปลอมแปลงขอ้มูล สรา้งความ
เสยีหายต่อองค์กร

สญูเสยีลกูคา้

เสยีหายทางการเงนิ

เสยีชื่อเสยีง

13



D
IG

IT
A

L
 G

O
V

E
R
N

M
E
N

T
 D

E
V

E
L
O

P
M

E
N
T
 A

G
E
N
C

Y

ขอ้มูลร ัว่ไหล Data Leakage 

ที่มา: 
Droidsans 
Drama-addict facebook page.  

14
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15
https://www.youtube.com/watch?v=CVcIT-bPzs4

Deepfake
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Risks !!

มคีวามลําเอยีง 

ไม่มคีําอธบิาย 

ไม่ทราบแหล่งขอ้มูลอา้งองิ 

เสี่ยงต่อการถูกโจมต ี

ละเมดิลิขสทิธผ์ลงาน 

ขาดความน่าเชือ่ถือ 

ขาดความโปรง่ใส 

ไม่สามารถเขา้ถงึเครือ่งมอืหรอืขอ้มูลไดอ้ย่างเท่าเทยีม 

ขอ้มูลไม่สมบูรณ ์

Bias ความล าเอียง
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Risks !!
ละเมดิความเป็นส่วนตวั 

ผูกขาดการเก็บใชข้อ้มูล 

เก็บขอ้มูลไวน้านเกนิไป 

ไม่ไดร้บัการตรวจสอบจากบุคคล 

ขอ้มูลเท็จ 

AI ไม่น่าเชือ่ถือ 

ไม่ใหค้วามสาํคญักบัขอ้มูลสาธารณะ 

ขอ้มูลไม่ถูกตอ้ง 

ดอ้ยค่ามืออาชพี 

เชือ่ถอื AI มากเกนิไป



D
IG

IT
A

L
 G

O
V

E
R
N

M
E
N

T
 D

E
V

E
L
O

P
M

E
N
T
 A

G
E
N
C

Y

Copyright © 2022 All right Reserved by DGA

Governance & 
Ethics

02

Data & AI Governance

Data & AI Ethics

18
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Data
Governance

19
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ธรรมาภิบาลข้อมูล

การธรรมาภบิาลขอ้มูล คอืการบรหิารและจดัการอย่างถูกตอ้งเหมาะสมและสอดคล้องกบัวตัถุประสงค์ในการบรหิาร

จดัการขอ้มลูของหน่วยงาน โดยเฉพาะอย่างยิง่ขอ้มูลทีม่คีวามอ่อนไหว ประกอบดว้ยการก าหนด

• นโยบาย (Policies) 

• กระบวนการ(Processes) 

• ความรบัผิดชอบ (Accountabilities) 

• โครงสร้างการตดัสินใจทีเ่ป็นทางการ และ

• กฎข้อบงัคบัการใช้ข้อมูลอย่างชดัเจนเหมาะสม

20
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AI
Governance
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Ethics

26
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จริยธรรม AI คืออะไร ? 

“จริยธรรม AI คือชดุของค่านิยม หลกัการ และ
เทคนิค ท่ีใช้มาตรฐานท่ีได้รบัการยอมรบัอยา่ง

กว้างขวางเก่ียวกบัส่ิงท่ีถกูและผิด เพ่ือเป็นแนวทาง
ในการปฏิบติัทางศีลธรรมในการพฒันาและการใช้

เทคโนโลยี AI”
ทีม่า: Dr. David Leslie
https://www.turing.ac.uk/sites/default/flies/2019-06/understanding_artificial_intelligence_ethic_and_safety.pdf

27
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ท าไม จริยธรรม AI จึงส าคญั ?

• ปกป้องสิทธิและความเป็นส่วนตวั AI มกัใชข้อ้มูลสว่นบุคคล หากไม่มหีลกัจรยิธรรมอาจ
ละเมดิสทิธแิละกฎหมาย เช่น PDPA

• ลดอคตแิละความไม่เป็นธรรม AI อาจสรา้งผลลพัธท์ีเ่ลอืกปฏบิตัจิากขอ้มูลฝึกที่ม ีbias
• เพิม่ความโปร่งใสและความน่าเชื่อถอื ผู้ใชต้อ้งเขา้ใจว่า AI ตดัสนิใจอย่างไร
• ป้องกนัผลกระทบทางสงัคม ลดความเสีย่งเร ื่องการตกงาน, การแพร่ขา่วปลอม, Deepfake
• ใชเ้ทคโนโลยอีย่างรบัผดิชอบ ให ้AI เป็นประโยชน์ต่อสงัคม ไม่ถูกน าไปใชใ้นทางทีผ่ดิ

28
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Ethics Guideline 
by ETDA
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WORKSHOP

การประเมินการก ากบัดแูลข้อมูลขององค์กร
Data Governance Assessment

30
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Data Governance Assessment
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Copyright © 2022 All right Reserved by DGA

Security vs Privacy

03

Cyber Security and PDPA

ISO/IEC 27001 & 27701

32



D
IG

IT
A

L
 G

O
V

E
R
N

M
E
N

T
 D

E
V

E
L
O

P
M

E
N
T
 A

G
E
N
C

Y

Security vs Privacy

• Information Security vs Data Privacy

• Cyber Security & ISO/IEC 27001

• PDPA Law & ISO/IEC 27701

• แนวทางปฏิบัติตาม พ.ร.บ. คุ้มครองข้อมูลส่วนบุคคล (PDPA) 

ส าหรับผู้บริหาร

• วเิคราะห์กรณีละเมิด PDPA

33
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Information Security vs Data 

Privacy
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Information Security vs Data Privacy
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Information Security vs Data Privacy
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Information Security, Cyber 

Security Law and ISO/IEC 27001
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InfoSec, CyberSec & ISO 27001
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Data Privacy, PDPA Law and 

ISO/IEC 27701
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Data Privacy, PDPA & ISO 27701
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การบริหาร Privacy Management ตามวงจร
ข้อมูล
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การบริหาร Privacy Management ตามวงจรข้อมูล
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ขอ้แนะน าเม่ือต้องเกบ็ต้องเกบ็ข้อมูลส่วน
บุคคล

แจง้ เจา้ของข้อมูลว่า เก็บ
เพื่ออะไร นานแคไ่หน

ขอ ความยินยอมจาก
เจ้าของข้อมูล 

(เมื่อจ าเป็นเท่านัน้)

จดัการ ค าขอใช้สิทธิ
เจ้าของข้อมูล

รกัษา ข้อมลู
อย่าให้ร ัว่ไหล

ท าลาย ข้อมูล
เม่ือครบก าหนด

46
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ศึกษาเพ่ิมเติม

47

Template เอกสาร PDPA จากหน่วยงาน DGA
สามารถน าไปปรบัใช้ตามความเหมาะสม
https://www.dga.or.th/document-sharing/article/59030/

คลิปอบรม PDPA เบือ้งต้น 
จดัท าโดย มหาวิทยาลยัหอการค้าไทย ใหก้บักระทรวง DES  
EP1 https://www.youtube.com/watch?v=MBeK0KrHd5w  
EP2 https://www.youtube.com/watch?v=7h72snD29Ls 

https://www.dga.or.th/document-sharing/article/59030/
https://www.dga.or.th/document-sharing/article/59030/
https://www.dga.or.th/document-sharing/article/59030/
https://www.dga.or.th/document-sharing/article/59030/
https://www.dga.or.th/document-sharing/article/59030/
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Youtuber ชื่อ Eddy ถ่ายท ารายการ “กินแหลก” มาหลาย Episode แล้ว Youtuber Eddy ต้องเข้า
ข่ายปฏิบติัตาม PDPA หรือไม?่

Discussion #1

• YouTuber Eddy ถอืเป็น Data Controller ที่จะตอ้งพจิารณาถึงความเป็นส่วนตวัในขอ้มูล
ส่วนบุคคลของคนอื่น ๆ ที่ตดิมาจากการถ่ายท าท ี่มาทานอาหารใน Clip เพราะเหน็หน้าและ
อริยิาบถของคนเหล่านัน้ชดัเจน 

Photo source: thaismescenter.com
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บริษัทใช้กล้อง CCTV ตรวจสอบความเรียบร้อยของสถานท่ีเพื่อใช้เป็นหลกัฐานป้องกนัเหตุอนัตราย 
บริษัทมี Lawful Basis ในการใช้ข้อมูลส่วนบุคคลหรือไม?่

Discussion #2
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บริษัทใช้กล้อง CCTV ตรวจสอบความเรียบร้อยของสถานท่ีเพื่อใช้เป็นหลกัฐานป้องกนัเหตุอนัตราย 
บริษัทมี Lawful Basis ในการใช้ข้อมูลส่วนบุคคลหรือไม?่

เฉลย

ตอบ: ฐานผลประโยชน์อนัชอบธรรม (Legitimate Interest) 

ซึ่งการใช้ข้อมูลส่วนบุคคลในกิจกรรมน้ีต้องไม่ละเมิดสิทธิข ัน้พืน้ฐานของ Data Subject 
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Copyright © 2022 All right Reserved by DGA

Risk Management

04

แนวทางการจัดการความเส่ียง
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แนวปฏิบติัในการป้องกนั                และบรรเทา
ความเส่ียง
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Data Fraud Prevention
การป้องกันการปลอมแปลงข้อมูล

The deliberate fabrication or 
falsification of data for financial 

gain.

5 Pillars to managing risk and ethical compliance

Data Security
ความปลอดภยัของข้อมูล

The practice of protecting data 
from unauthorized access, 

corruption, or theft throughout its 
entire life cycle.

Data Ethics
จริยธรรมข้อมูล

The responsible use of data, doing 
the right thing for people and 
society even when no one is 

looking or checking.
Data Compliance

การปฏิบติัตามกฎระเบ่ียบท่ีเก่ียวข้อง
กบัการใช้ข้อมูล

Ensuring that data is organized 
and managed so that 

organizations meet enterprise 
business rules and legal and 

governmental regulations.

Data Privacy
ความเป็นส่วนตวัของข้อมูล

Determines whether, or how, data 
is used internally, shared with third 

parties, how data is legally 
collected or stored, and the 

regulatory restrictions in which the 
business operates.
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ประเภทของความเส่ียง

• ความเสี่ยงด้านกลยุทธ์

• ความเสี่ยงด้านการปฏิบัติงาน

• ความเสี่ยงด้านการปฏิบัติตาม กฎ ระเบียบ ข้อบังคับ กฎหมาย

• ความเสี่ยงด้านการเงิน

• ความเสี่ยงด้านข้อมูล
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ประเภทของความเส่ียง

• ความเสี่ยงด้านกลยุทธ์

• ความเสี่ยงด้านการปฏิบัติงาน

• ความเสี่ยงด้านการปฏิบัติตาม กฎ ระเบียบ ข้อบังคับ กฎหมาย

• ความเสี่ยงด้านการเงิน

• ความเสี่ยงด้านข้อมูล

 โดยระบุ เหตุการณ์หรือกิจกรรม และ ความเสี่ยงที่อาจจะเกิดข้ึน
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ตัวอย่างเงื่อนไข การวิเคราะห์ความเส่ียง

• โอกาสจะเกิดความเสี่ยง ความถี่ และ คะแนน

• ผลกระทบ มูลค่าความเสี่ยหาย และ คะแนน

 

57
ที่มา: Danairat T.
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ตัวอย่างเงื่อนไข การวิเคราะห์ความเส่ียง

• โอกาสจะเกิดความเสี่ยง ความถี่ และ คะแนน

• ผลกระทบ มูลค่าความเสี่ยหาย และ คะแนน

 

58
ที่มา: Danairat T.
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การประเมินความเส่ียง
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ที่มา: Danairat T.
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การประเมินความเส่ียง
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WORKSHOP

การวางแนวปฏิบติัในการป้องกนั
และบรรเทาความเสี่ยงในการใช้ Data และ AI 
เพื่อ Analytics

61

DGA305 Data/AI Risk Expert

https://tinyurl.com/yc8dwm8j
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